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Vorsicht! Fake-Mails zu Corona-Hilfspaket
... heueste Masche: Corona-Weihnachtsbonus

Informationen

Das wollen die Tater!

Mit zielgerichteten E-Mails an Firmen
versuchen Betrliger Daten abzugreifen, um
im Anschluss mit den ausgespéhten Daten
falsche Antrége einzureichen.

Aktuell nutzen die Tater einen fiktiven
Weihnachtsbonus als Koder, um an lhre
Firmendaten zu gelangen.

Darauf sollten Sie achten:

Absender

Haufig erscheint eine vertrauenswirdige
Institution als E-Mail Absender. Die
Absenderadresse lasst sich jedoch leicht
manipulieren, sodass Sie die Echtheit einer
Nachricht nie anhand eines Absenders
bewerten sollten.

Inhalt

Achten Sie auf Formatierung, Satzbau und
Rechtschreibung. Oft finden Sie so erste
Anhaltspunkte, dass eine E-Mail gefaked ist.
Bei der aktuellen Masche wird eine Pdf-Datei
als Anhang mitgesandt, die eine gefalschte
E-Mail Empfangsadresse enthalt.

Zu Ihrem eigenen Schutz:

Senden Sie keine Daten an diese falsche
Mail-Adresse. Wenn Sie Corona-Hilfen von
Seiten der Regierung in Anspruch nehmen
wollen, nutzen Sie ausschlieldlich die
offiziellen Internetseiten der jeweiligen
Behorden.

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Vélklinger Strafl3e 49

40221 Dusseldorf

Wie verhalte ich mich, wenn ich eine
betrigerische E-Mail erhalten habe?

Antworten Sie nicht auf diese E-Mails und
offnen Sie keine Anhange. Nutzen Sie die
Maoglichkeit zur Erstattung einer Online-
Anzeige bei der Polizei.

Wie verhalte ich mich, wenn ich bereits
auf diese E-Mail geantwortet habe?

Im Fall einer Anzeige ist es wichtig, dass Sie
so weit wie mdglich alle verwendeten Daten,
wie Kontonummer, Steuernummer, Ausweis-
nummer, etc. in lhre Strafanzeige eintragen,
damit entsprechende Anhaltspunkte fur wei-
tere Ermittlungen der Polizei gegeben sind.
Melden Sie sich zusatzlich bei der jeweiligen
Subventionsstelle, um einen mdglichen
Schaden zu vermeiden.

Nordrhein-Westfalen
Landeskriminalamt

ACHTUNG!
Subventionsstellen wenden sich in der
Regel nicht aus eigener Initiative an
Unternehmen!

Weiterfihrende Informationen:

Polizei NRW
https://polizei.nrw/artikel/fake-mails-zur-
corona-soforthilfe

Polizei Online-Anzeige
https://polizei.nrw/artikel/anzeige-hinweis

Ministerium fur Wirtschaft, Innovation,
Digitalisierung und Energie des Landes
NRW

Corona-Hilfsangebote fir Unternehmen
https://www.wirtschaft.nrw/coronahilfe

November 2020



https://polizei.nrw/artikel/anzeige-hinweis
https://polizei.nrw/artikel/anzeige-hinweis
https://polizei.nrw/artikel/fake-mails-zur-corona-soforthilfe
https://polizei.nrw/artikel/fake-mails-zur-corona-soforthilfe
https://polizei.nrw/artikel/anzeige-hinweis
https://www.wirtschaft.nrw/coronahilfe

